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Transmission Security

Standard  Requ i remen t
Cove red  en t i t i e s  mus t  add re s s  t r an smi s s ion  s ecu r i t y  a s  pa r t  o f  t he i r
t e c h n i c a l  s a f e g u a r d s .  T h e  S e c u r i t y  R u l e  d e f i n e s  i t  a s  “ t e c h n i c a l
s e c u r i t y  m e c h a n i s m s  t o  g u a r d  a g a i n s t  u n a u t h o r i z e d  a c c e s s  t o
e l e c t r o n i c  p r o t e c t e d  h e a l t h  i n f o r m a t i o n  ( E P H I )  t h a t  i s  b e i n g
t r ansmi t t ed  ove r  an  e l ec t ron i c  commun ica t i ons  ne twork . ”   Th i s
s t a n d a r d  r e q u i r e s  c o v e r e d  e n t i t i e s  t o  a s s e s s  a n d  i n s t a l l  a p p r o p r i a t e
t e c h n i c a l  c o n t r o l s  t o  m i t i g a t e  t h r e a t s  t o  d a t a  s e c u r i t y  i n  t r a n s i t  o v e r
a l l  t y p e s  o f  n e t w o r k s  i n c l u d i n g  b u t  n o t  l i m i t e d  t o  t h e  I n t e r n e t ,
c o r p o r a t e  i n t r a n e t s ,  d e d i c a t e d  l e a s e  l i n e s  a n d  d i a l - u p  c o n n e c t i o n s .

I m p l e m e n ta t i o n  S p e c i f i c a t i o n s
T h e  s t a n d a r d  h a s  t w o  i m p l e m e n t a t i o n  s p e c i f i c a t i o n s ,  b o t h  o f  w h i c h
a r e  a d d r e s s a b l e :

• i n t e g r i t y  c o n t r o l s ,  a n d
• e n c r y p t i o n .

T h e  f i r s t  i m p l e m e n t a t i o n  s p e c i f i c a t i o n ,  i n t e g r i t y  c o n t r o l s ,  i n c l u d e s
“ s e c u r i t y  m e a s u r e s  t o  e n s u r e  t h a t  e l e c t r o n i c a l l y  t r a n s m i t t e d
e l e c t r o n i c  p r o t e c t e d  h e a l t h  i n f o r m a t i o n  i s  n o t  i m p r o p e r l y  m o d i f i e d
w i t h o u t  d e t e c t i o n  u n t i l  d i s p o s e d  o f . ”  B e c a u s e  t h i s  r e q u i r e m e n t  i s
“ a d d r e s s a b l e ” ,  c o m p l i a n c e  d e p e n d s  o n  t h e  o u t c o m e  o f  a  c o v e r e d
e n t i t y ’s  r i s k  a s s e s s m e n t .   I n t e g r i t y  r e f e r s  t o  t h e  a s s u r a n c e  t h a t  a
t r a n s m i t t e d  m e s s a g e  a r r i v e s  a t  i t s  d e s t i n a t i o n  e x a c t l y  a s  i t  l e f t  i t s
o r i g i n .   D a t a  o f t e n  f a c e  i n c r e a s e d  t h r e a t  o f  u n a u t h o r i z e d
m o d i f i c a t i o n  d u r i n g  t r a n s m i s s i o n  b e c a u s e  t h e  e n t i t y  d o e s  n o t  a l w a y s
h a v e  c o n t r o l  o v e r  t h e  t r a n s m i t t i n g  n e t w o r k ( s ) .   M o s t  v i r u s e s  a r r i v e
v i a  t h e  I n t e r n e t  p r e s e n t i n g  a n o t h e r  t h r e a t  t o  t h e  i n t e g r i t y  o f  d a t a
a l r e a d y  p r e s e n t  i n  t h e  i n f o r m a t i o n  s y s t e m .   C o v e r e d  e n t i t i e s  s h o u l d
d e t e r m i n e  t h e  n e e d  f o r,  a n d  t y p e  o f  i n t e g r i t y  c o n t r o l s  d u r i n g  t h e i r
o rg a n i z a t i o n a l  r i s k  a n a l y s e s .   C o v e r e d  e n t i t i e s  s h o u l d  a l s o  d e s c r i b e
a n d  j u s t i f y  t h e i r  a p p r o a c h  t o  t h i s  i s s u e  i n  t h e i r  r i s k  m a n a g e m e n t  p l a n .

T h e  s e c o n d  i m p l e m e n t a t i o n  s p e c i f i c a t i o n ,  e n c r y p t i o n ,  f o c u s e s  o n
“ m e c h a n i s m s  t o  e n c r y p t  e l e c t r o n i c  p r o t e c t e d  h e a l t h  i n f o r m a t i o n
w h e n e v e r  d e e m e d  a p p r o p r i a t e . ”   B e c a u s e  t h i s  i m p l e m e n t a t i o n
s t a n d a r d  i s  “ a d d r e s s a b l e ” ,  c o m p l i a n c e  d e p e n d s  o n  t h e  o u t c o m e  o f  a
c o v e r e d  e n t i t y ’s  r i s k  a s s e s s m e n t .   T h i s  i s  t h e  s e c o n d  t i m e  t h a t
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f u n c t i o n s  a s  a  m e a n s  o f  p r o t e c t i n g  t h e  c o n f i d e n t i a l i t y  a n d  i n t e g r i t y
o f  a  m e s s a g e  d u r i n g  t r a n s m i s s i o n  o v e r  a  n e t w o r k  o r  o t h e r  e l e c t r o n i c
m e a n s .   I f  o t h e r  m e a n s  c a n n o t  e ff e c t i v e l y  p r o t e c t  t h e  d a t a  a g a i n s t
u n a u t h o r i z e d  d i s c l o s u r e  o r  m o d i f i c a t i o n  i n  t h e  n e t w o r k
e n v i r o n m e n t ,  c o v e r e d  e n t i t i e s  s h o u l d  i m p l e m e n t  e n c r y p t i o n  a s
a p p r o p r i a t e .   T h i s  d e t e r m i n a t i o n  s h o u l d  b e  b a s e d  o n  t h e  r e s u l t s  o f  a n
o rg a n i z a t i o n ’s  r i s k  a n a l y s i s  a n d  e x p l a i n e d  i n  i t s  r i s k  m a n a g e m e n t
p l an .   The  ru l e  s e t s  no  min imum enc ryp t i on  s t anda rd .   Wh i l e  i t
“ e n c o u r a g e s ”  c o n s i d e r a t i o n  o f  e n c r y p t i o n ,  D H H S  h a s  a d v i s e d  o n l y
tha t  EPHI  mus t  be  “p ro t ec t ed  i n  a  manne r  commensu ra t e  w i th  t he
a s s o c i a t e d  r i s k ”  w h e n  i t  i s  t r a n s m i t t e d  f r o m  o n e  p l a c e  t o  a n o t h e r.
( F i n a l  R u l e ,  p . 8 3 5 6  a n d  p .  8 3 5 7 )   O rg a n i z a t i o n s  c a n  e x p e c t
t e c h n o l o g i c a l  c h a n g e s  t o  s h i f t  b o t h  t h e  c o s t - e f f e c t i v e n e s s  o f
e n c r y p t i o n  t e c h n o l o g i e s  a s  w e l l  a s  t h e  r i s k  f a c t o r s  f o r  i n t e r c e p t i o n
o f  unenc ryp t ed  t r an smi s s ions .

S e e  a l s o :
4 5  C F R  1 6 4 . 3 1 2 ( e ) ( 1 )

F e d e r a l  a n d  D o D  r e g u l a t i o n s  t h a t  s u p p o r t  t h i s  s t a n d a r d
DoD 8510 .1 -M
DoDD 8500 .1

e n c r y p t i o n  a p p e a r s  i n  t h e  f i n a l  r u l e .   I n  t h i s  p r o v i s i o n  “ e n c r y p t i o n ”
a p p e a r s  u n d e r  t h e  “ Tr a n s m i s s i o n  S e c u r i t y ”  s t a n d a r d .   E n c r y p t i o n


